$% MEDIPOL
" UNV-ANKARA

ANKARA MEDIPOL UNIVERSITESI

IKTISADI, IDARI VE SOSYAL BiLIMLER FAKULTESI
YONETIM BILISIM SISTEMLERI

DONEM PROJESI

IKINCIi KATMAN SALDIRILARI VE GUVENLIK COZUMLERI

HAZIRLAYAN
Hiiseyin PALA

DANISMAN OGRETIM UYESI
Dog. Dr. Recep BENZER
2026



ETIiK iLKELERE UYGUNLUK BEYANI
Donem proje yazma siirecinde bilimsel ve etik ilkelere uydugumu, yararlandigim tim

kaynaklar1 kaynak gosterme ilkelerine uygun olarak kaynakcada belirttigimi ve bu boliimler

disindaki tiim ifadelerin sahsima ait oldugunu beyan ederim.

Ad1 Soyadi1

Hiiseyin Pala



IKINCi KATMAN SALDIRILARI VE GUVENLIK COZUMLERI

Hiiseyin PALA

ANKARA MEDIPOL UNIVERSITESI
YONETIM BILiSiM SISTEMLERI

2026

OZET

Bu caligma, OSI referans modelinin ikinci katmaninda (Layer 2 / veri baglant1 katmani)
gerceklestirilen baglica saldir tiirlerini ve bu saldirilara karsi Cisco platformunda gelistirilen
giivenlik ¢oziimlerini kapsamli bigcimde incelemektedir. Calisma kapsammda MAC
Flooding, DHCP Starvation/Spoofing, ARP Spoofing, VLAN Hopping, STP
Manipiilasyonu, VTP saldmisi, CDP/LLDP kesif saldirisi, 1Pv6 Komsu Kesfi (NDP)
sahteciligi, 802.1X/MAC Authentication Bypass atlatma girisimleri ve yaym (broadcast)
firtmasi saldirilart olmak iizere dokuz farkl Layer 2 tehdit vektorii; calisma mekanizmalari,
ag lzerindeki etkileri ve dnleme yontemleri bakimindan ele almmstir. GNS3 ve Cisco
Packet Tracer simiilasyon ortamlarinda gergeklestirilen uygulamali senaryolarla; Port
Security, DHCP Snooping, Dynamic ARP Inspection, BPDU Guard/Root Guard, VTP
Password/Transparent Mode, CDP/LLDP devre dis1 birakma, RA Guard ve Storm Control
gibi Cisco 10S giivenlik mekanizmalarmin etkinligi gosterilmistir. Bulgular, veri baglanti
katman1 gilivenliginin biitiinsel bir savunma derinligi (defense-in-depth) yaklasimiyla ele
alinmasi gerektigini ortaya koymaktadir. Calisma, ag yoneticilerine ve giivenlik uzmanlarma

yonelik uygulanabilir bir yapilandirma rehberi sunmay1 amaglamaktadir.
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ABSTRACT

This study presents a comprehensive examination of the principal attack types carried out at
Layer 2 (the data link layer) of the OSI reference model, together with the security solutions
developed against them on the Cisco platform. Nine distinct Layer 2 threat vectors are
addressed in terms of their working mechanisms, network impact, and mitigation methods:
MAC flooding, DHCP starvation/spoofing, ARP spoofing, VLAN hopping, STP
manipulation, VTP attacks, CDP/LLDP reconnaissance, IPv6 Neighbor Discovery Protocol
(NDP) spoofing, attempts to bypass 802.1X/MAC Authentication Bypass, and broadcast
storm attacks. Through hands-on scenarios implemented in GNS3 and Cisco Packet Tracer
simulation environments, the effectiveness of Cisco 10S security mechanisms such as Port
Security, DHCP Snooping, Dynamic ARP Inspection, BPDU Guard/Root Guard, VTP
password/transparent mode, CDP/LLDP disabling, RA Guard, and Storm Control is
demonstrated. The findings indicate that data link layer security must be addressed through
a holistic defense-in-depth approach. The study aims to provide network administrators and

security professionals with a practical configuration guide.

Keywords: Data Link Layer, Layer 2 Security, Cisco IOS, ARP Spoofing, VLAN Hopping,
Network Security
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BOLUM I
GIRIS

Bilgisayar aglari, birden fazla cihazin veri aligverisi gerceklestirmesini saglayan yapilar olup
giiniimiiz bilgi toplumunun temel iletisim altyapisini olusturmaktadir. Forouzan, B. A.
(2013). Internetin yaygimlasmasi, mobil teknolojilerin gelisimi ve bulut bilisim sistemlerinin
artan kullanimiyla birlikte bilgisayar aglarmm Onemi giderek artmustir. Bu gelismeler, ag
sistemlerinin yalnizca veri iletimi agisindan degil, ayn1 zamanda giivenlik agisindan dakritik

bir rol {listlenmesine neden olmustur (Tanenbaum & Wetherall, 2011).

Ag iletisiminin  standartlastirilmasi amaciyla  gelistirilen OSI  (Open Systems
Interconnection) referans modeli, iletisim siirecini yedi katmanda ele alarak her katmanin
belirli gorevleri yerine getirmesini saglamaktadir. (Memon, 2015) Bu katmanlar sirasiyla
fiziksel katman, veri baglanti katmani, ag katmani, tasima katmani, oturum katmani, sunum
katmani ve uygulama katmanidir. (Siit¢ti, 1994)OSI modeli, ag sistemlerinin tasarmmi ve
analizinde temel bir ¢er¢eve sunmakta olup gilinlimiizde IoT ve modern ag mimarilerinde de
referans model olarak kullanilmaya devam etmektedir (Bora et al., 2014; Yavuzer Aslan &

Aslan, 2023).

Siber giivenlik alaninda yapilan ¢alismalarin biiyiik bir boliimii uygulama ve ag katmani
tehditlerine odaklanirken, veri baglant1 katmani (Layer 2) cogu zaman g6z ard1 edilmektedir.
Oysa veri baglant1 katmani; MAC adresleme, cergceveleme ve ayni yerel ag iizerindeki
cihazlar arasindaki veri iletiminden sorumlu olmasi nedeniyle agin temel yap1 taslarindan
biridir. (Memon, 2015) Bu katmanda c¢alisan Ethernet anahtarlari, kopriiler ve kablosuz
erisim noktalari, ag trafiginin yonlendirilmesinde kritik rol oynamaktadir (Seifert &

Edwards, 2008).

Veri baglant1 katmaninda kullanilan ARP (Address Resolution Protocol), DHCP (Dynamic
Host Configuration Protocol) ve STP (Spanning Tree Protocol) gibi protokoller, tasarim
asamasinda giivenlikten ziyade islevsellik ve performans odakli gelistirilmistir. (Jha &
Bhardwaj, 2014) Bu nedenle s6z konusu protokoller kimlik dogrulama ve yetkilendirme

mekanizmalarindan yoksundur. Bu durum, saldirganlarin ag trafigini manipiile etmesine,

dinlemesine veya kesintiye ugratmasma olanak tanimaktadir (Bhardwaj et al., 2021).

Layer 2 seviyesinde gergeklestirilen saldirillar arasinda ARP sahteciligi (ARP Spoofing),
MAC adres tasmast (MAC Flooding), DHCP acligi (DHCP Starvation), VLAN atlama



(VLAN Hopping) ve STP manipiilasyonu yer almaktadir. Bu saldirilar, ortadakiadam (Man-
in-the-Middle) saldwrilarma zemin hazzirlamakta ve {ist katmanlardaki giivenlik
mekanizmalarin1 etkisiz hale getirebilmektedir (Nam et al., 2012). Bu nedenle veri baglanti
katman1 giivenligi, biitiinsel bir ag gilivenligi yaklagiminin ayrilmaz bir pargast olarak

degerlendirilmelidir.

1.1. Problem

Bilgisayar aglarmm giderek karmasiklasmasi ve siber saldirilarin artmasiyla birlikte, ag
giivenligine yoOnelik tehditler de ¢esitlenmis ve derinlesmistir. (Siitcii, 1994) Siber gilivenlik
literatiiriinde uygulama ve ag katmani saldirilart kapsaml bigimde ele alinmig olsa da, OSI
referans modelinin ikinci katmani olan veri baglant1 katmani (Layer 2) giivenlik agisindan
yeterince incelenmemistir (Bhardwaj et al., 2021). Bu katmandacalisan ARP, DHCP ve STP
gibi protokoller, orijinal tasarimlarinda gilivenlik mekanizmalar icermemektedir. Bu
eksiklik; ARP Spoofing, DHCP Starvation, VLAN Hopping ve STP Manipiilasyonu gibi
saldirlarin  gerceklestirilmesine zemin hazirlamakta, ag trafiginin dinlenmesine, manipiile
edilmesine veya kesintiye ugratilmasina neden olmaktadir (Neminath & Tripathi, 2016). Bu
caligmann temel problemi, Layer 2 diizeyindeki saldit vektorlerinin  teknik
mekanizmalarinin  ve bu saldirilara karsi gelistirilen giivenlik ¢oziimlerinin sistematik

bicimde ortaya konulmamasidir.

1.2. Arastirmanin Amaci

Bu caligmanm temel amaci, OSI referans modelinin ikinci katmanmda (Layer 2)
gerceklestirilen baslica saldirn tiirlerini teknik mekanizmalar, etki alanlari ve Onleme
yontemleri bakimmdan kapsamli bicimde incelemektir. Bu amag¢ dogrultusunda ¢alismada
su hedefler belirlenmistir: (1) ARP Spoofing, DHCP Starvation, VLAN Hopping ve STP
Manipiilasyonu saldirilarinin  ¢alisma mekanizmalarmi ortaya koymak; (2) s6z konusu
saldirilara kars1 gelistirilmis gilivenlik ¢ozlimlerini (Dynamic ARP Inspection, DHCP
Snooping, BPDU Guard vb.) degerlendirmek; (3) simiilasyon ortaminda (GNS3/Cisco 10S)
bu saldrilart ve karst tedbirleri uygulamali olarak gostermek. Boylece ag yoneticilerine ve
giivenlik uzmanlarina veri baglant1 katmani giivenligini giliclendirmeye yonelik pratik bir

rehber sunulmasi hedeflenmektedir (Bhardwaj et al., 2021; Hijazi et al., 2019).



1.3. Arastirmanm Onemi

Kurumsal aglarda yasanan giivenlik ihlallerinin 6nemli bir boliimii, sirket giivenlik duvart
(firewall) gibi dis gilivenlik mekanizmalarm1 asmak yerine i¢ ag lizerinden
gerceklestirilmektedir (Bhardwaj et al., 2021). Layer 2 saldirilar, iist katman giivenlik
onlemlerini (SSL, TLS, IPSec vb.) devre dis1 birakabildiginden ve ag i¢inden kolaylikla
uygulanabildiginden son derece tehlikeli bir saldirt sinifi olusturmaktadir. Nitekim ARP
tabanl saldirilarm Onlenmedigi durumlarda kurumsal veri sizintilarmin kaginilmaz hale
geldigini vurgulamaktadir. Bu ¢alisma; gilinlimiizde siklikla g6z ardi edilen veri baglanti
katmani giivenligine odaklanarak hem akademik literatiirdeki boslugu doldurmakta hem de
uygulamaya doniik bilgi birikimi sunmaktadir Morsy ve Nashat (2022), Ozellikle
Tiirkiye’de bu konudaki Tiirkge kaynak sayisinin smirli olmasi, arastirmanin 6zgiin degerini

artirmaktadir.

1.4. Sayiltilar

Bu calismada asagidaki sayiltilardan hareket edilmistir: (1) Simiilasyon ortaminda (GNS3
ve Cisco 10S) gergeklestirilen saldirt ve savunma senaryolarmm gergek ag ortamlarindaki
davraniglar1 yeterince temsil ettigi varsayilmaktadir. (2) Caligmada ele aliman Layer 2
protokollerinin (ARP, DHCP, STP, 802.1Q) standart IEEE ve IETF spesifikasyonlarma
uygun bicimde uygulandigi kabul edilmektedir. (3) Kullanilan akademik kaynaklarin

yontemsel acidan gilivenilir oldugu ve bilimsel denetimden gegtigi varsayilmaktadir.

1.5. Smirhliklar

Bu calisma asagidaki smirliliklar cergevesinde yiiriitiilmiistiir: (1) Arastirma kapsami OSI
modelinin yalnizca ikinci katmaninda (veri baglant1 katmani) gergeklestirilen saldirilarla
sinirh tutulmus; ag (Layer 3) ve lizeri katmanlardaki saldirilar kapsam disinda birakilmigtir.
(2) Simiilasyon ortami olarak GNS3 ve Cisco Packet Tracer kullanilmig; deneyler fiziksel
donanim lizerinde degil, sanal ortamda gerceklestirilmistir. (3) Kullanilan Cisco 1OS siiriimii
ve donanim simiilasyonlari, tiim iiretici ve platform kombinasyonlarini temsil etmeyebilir.
(4) Calisma, kablolu (Ethernet) yerel alan aglan tlizerine odaklanmis olup kablosuz aglara

(Wi-Fi) 6zgii Layer 2 saldirilar inceleme disinda brrakilmustir.

1.6. Tanimlar



Layer 2 (Veri Baglanti Katmani): OSI referans modelinin ikinci katmanidir. MAC
adresleme, cerceveleme (framing) ve ayni yerel ag (LAN) segmentindeki cihazlar arasinda

veri iletiminden sorumludur. Forouzan, B. A. (2013).

ARP (Address Resolution Protocol): Bir IP adresine karsilik gelen MAC adresini bulmak
icin kullanilan protokoldiir. Kimlik dogrulama mekanizmasindan yoksun olmast nedeniyle

sahtekarlik (spoofing) saldirilarma aciktir (Hijazi et al., 2019).

DHCP (Dynamic Host Configuration Protocol): Aga baglanan istemcilere otomatik
olarak IP adresi, alt ag maskesi, varsayilan ag gecidi ve DNS adresi atayan protokoldiir.

Kimlik dogrulama yapisi olmadigimdan DHCP Starvation ve DHCP Spoofing saldirilarina
kars1 savunmasizdir (Tripathi & Hubballi, 2018).

VLAN (Virtual Local Area Network): Fiziksel olarak ayni anahtar {izerinde bulunmalarina
karsin mantiksal olarak birbirinden izole edilmis ag segmentleridir. IEEE 802.1Q

standardiyla tanimlanmaktadir.

STP (Spanning Tree Protocol): IEEE 802.1D standardiyla tanimlanan ve anahtarlar
arasindaki dongiileri (loop) onlemek amaciyla kullanilan protokoldiir. BPDU mesajlar:
araciligryla kok koprii (root bridge) se¢cimi gergeklestirilir; bu siirecin kimlik dogrulamadan

yoksun olmas1 STP Manipiilasyonu saldirilarina yol agmaktadir (Bhardwaj et al., 2021).

Man-in-the-Middle (MitM) Saldirisi: Saldirganin iki taraf arasindaki iletisime gizlice
miidahale ettigi saldr tiiriidiir. Layer 2 saldirilar1 bu tiir saldirilar i¢in zemin hazirlamaktadir

(Nam et al., 2012).

CAM Tablosu (Content Addressable Memory Table): Anahtarlarin (switch) MAC
adreslerini ve bu adreslerin bagl oldugu port numaralarmni eslestiren dinamik tablodur. MAC

Flooding saldirisinda bu tablo sahte adreslerle doldurularak anahtarin hub moduna gegmesi
saglanir (Gajo, 2025).



BOLUM 11
KAVRAMSAL CERCEVE

Bu boliimde, OSI referans modelinin ikinci katmaninda gerceklestirilen baslica saldir
tlirlerine ve bu saldmilara karsi gelistirilen giivenlik ¢oziimleri ele alinmaktadir. Her bir
saldir tiirli; calisma mekanizmasi, ag lizerindeki etkileri ve onleme yontemleri bakimmdan

ayr1 ayr incelenmektedir.

2.1. MAC Flooding (CAM Overflow) Saldirisi

2.1.1 CAM Tablosu ve Switchin Calisma Mantig1

Anahtarlar (switch), bagh oldugu cihazlarm MAC adreslerini ve bu adreslere karsilik gelen
port numaralarim1 CAM (Content Addressable Memory) tablosunda saklarlar. Bu tablo
sayesinde anahtarlar, gelen bir veri cergevesini yalnizca hedef MAC adresinin bulundugu
porta iletir; boylece gereksiz ag trafigi en aza indirilmis olur. Anahtarin CAM tablosunu olugturma
stirecisu adimlan izler: (Demirkol & Demirkol,t.y.) Gelengercevenin kaynak MAC adresi ve geldigi
port kaydedilir. Hedef MAC adresi tabloda bulunmuyorsa ¢ergeve tiim portlara iletilir (flooding).

Hedef cihaz yanit verdiginde bu cihaizn MAC adresi ve bulundugu port da tabloya eklenir. (Gajo,
2025).

Anahtarlarm CAM tablosu smirsiz degildir; cihaza gore degismekle birlikte belirli bir
maksimum kapasite icermektedir. Tablodaki kayitlar varsayilan olarak yaklagik 300 saniye
boyunca tutulur; bu siire i¢inde ilgili porttan trafik gelmezse kayit silinir. Y erel alan aglar
(LAN) bu tablo mekanizmasina bagimli oldugundan, s6z konusu yapidaki agiklar gesitli

saldirilara zemin hazirlamaktadir. (Gajo, 2025).

Ciscol0SvL215.2(20170321:233949)-1 Kalilinux-1

@
B3




Sekil 2.1. Saldw1 simiilasyonu igin kullanilan ag topolojisiGNS-3 (Cisco Switch — Kali

Linux)

Sekil 2.1'de goriildiigii lizere simiilasyon ortami, bir Cisco anahtari ile Kali Linux isletim

sisteminin kurulu oldugu bir saldirgan makineden olugsmaktadir. Saldirt 6ncesinde anahtarn

MAC adres tablosunda yalnizca Kali Linux cihazina ait tek bir kayit bulunmaktadir.

CvNEMIC
= fTor this critericon:

HPala#

Sekil 2.2. Saldir1 éncesi CAM tablosu

2.1.2 Saldirimin Mekanizmasi

MAC Flooding saldirisi, saldirganin aga baglandig1 anahtarm CAM tablosunu sahte MAC
adresleriyle doldurmay1 hedefler. Kali Linux iizerinde ¢alisan macof araci kullanilarak
biiyiik miktarda sahte MAC ¢ergevesi hedefe gonderilebilmektedir (Gajo, 2025). Saldirty1
baslatmak i¢in asagidaki komut galistirilir:

Sekil 2.3. Kali Linux tizerinde macof aracinin ¢alistiriimasi



29:ed:54:3:be:36 70:ad:cb:1f:8a:9d 0.0.0.0.11647 > 0.0.0.0.28608: S 603041082:603041082
(0) win 512

9c:ff:f9:5f:e8:d9 fe:14:90:34:7e:d1 0.0.0.0.29916 > 0.0.0.0.6358: S 647533836:647533836
(0) win 512

89:1c:3b:7f:51:59 2a:d:17:26:9a:12 0.0.0.0.44580 > 0.0.0.0.54601: S 879855464:879855464
(0) win 512

47:72:a1:5b:58:ac 46:f9:60:26:25:9b 0.0.0.0.48485 > 0.0.0.0.63329: S 81927299:81927299(
@) win 512

69:27:a8:4e:fc:80 30:cf:49:19:20:3f 0.0.0.0.106 > 0.0.0.0.18264: S 512514884:512514884(
@) win 512

5e:15:d3:7e:94:95 49:7e:16:17:72:47 0.0.0.0.59778 .0.0.0.54867: S 578250138:57825013
8(0) win 512

21:2c:1b:13:fa:55 be:81:f7:4f:e3:5e¢ 0.0.0.0.37000 .0.0.0.44677: S 2068125621:2068125
621(0) win 512

f0:48:26:74:c:89 9a:60:50:52:91:25 0.0.0.0.1676 > 0.0.0.0.51478: S 54610300:54610300(0)
win 512

95:d2:8f:32:ee:60 c3:a2:2e:73:84:9a3 0.0.0.0.19788 .0.0.0.4580: S 1902912264:19029122
64(0) win 512

52:14:ef:22:b0:53 b8:6e:9f:3c:f7:8 0.0.0.0.9359 > 0.0.0.0.49948: S 453160954:453160954(
0) win 512}

Sekil 2.4. macof araciyla iiretilen sahte MAC adresleri

Sekil 2.4'te goriildiigii izere saldirt baslatildiginda anahtar, ¢ok sayida farkli kaynak MAC
adresinden gelen cercevelerle karsi karsiyya kalmaktadir. Bu gerceveler anahtarim CAM
tablosunu kisa siirede doldurur. Tablo doldugunda anahtar iki farkh tepki verebilir: Fail-
open modunda hub benzeri bir davranis sergileyerek tiim trafigi tiim portlara yaymlamaya
baslar; bu durum agdaki hassas verilerin yetkisiz cihazlar tarafindan ele gegirilmesi riskini
dogurur. Fail-closed modunda ise anahtar tepkisiz hale gelir ve MAC adres tablosu

temizlenene kadar trafik iletimini durdurur (Gajo, 2025).

Bu acidan degerlendirildiginde MAC Flooding saldirisi, ayn1 zamanda bir Hizmet Reddi
(Denial-of-Service, DoS) saldirist niteligi de tasimaktadir (Gajo, 2025). Alcaraz (2017), bu
saldirlarin erisim katmani anahtarlarinin fiziksel glivenliginin yeterince saglanamadigi ofis
ortamlar, ortak calisma alanlart ve egitim kurumlarinda o&zellikle yaygin oldugunu

vurgulamaktadr.



HPala#show mac address-table
Mac Add 3

Mac addr

Fia/@

Sekil 2.5. Saldir1 sonrast CAM tablosunun durumu

Sekil 2.5'te saldir1 sonrasinda anahtarin CAM tablosunun tamamimnin sahte MAC adresleriyle
doldugu goriilmektedir. Tiim kayitlar ayni fiziksel porta (Gi0/0) atanms durumdadir; bu

durum saldirmm tek bir port lizerinden gerceklestirildigini agik¢a ortaya koymaktadir.

2.1.3. Giivenlik Coziimii: Port Security

MAC Flooding saldirisina karsi en etkili ve yaygin ¢6ziim, anahtarlar tizerinde Port Security
ozelliginin etkinlestirilmesidir. Port Security, her porta baglanabilecek maksimum MAC
adresi sayisin1 smirlandirarak CAM tablosunun sahte adreslerle doldurulmasini engeller.
Gajo (2025) tarafindan gerceklestirilen Packet Tracer simiilasyonunda, port bagina yalnizca
bir MAC adresine izin verecek sekilde yapilandirilan anahtarm MAC Flooding saldirisina

kars1 basariyla korundugu gosterilmistir. Bu yapilandirmada yetkisiz bir cihaz porta

baglandiginda port otomatik olarak kapatilmis ve baglant1 kesilmistir.
Port Security yapilandirmasi asagidaki adimlarla uygulanmaktadir.

Switch# clear mac address-table dynamic
Switch# configure terminal
Switch(config)# interface gigabitEthernet 0/0

Switch(config-if# switchport mode access



Switch(config-if)# switchport port-security

Switch(config-if)# switchport port-security maximum 2

Switch(config-if)# switchport port-security mac-address sticky

Switch(config-if)# switchport port-security violation shutdown

Switch(config)# errdisable recovery cause psecure-violation

Switch(config)# errdisable recovery interval 30

Port Security kapsaminda MAC adresi 6grenme yontemi iki sekilde yapilandirilabilir. Sticky

yonteminde, porta dinamik olarak baglanan ilk cihazin MAC adresi kalic1 olarak kaydedilir

ve bu adres disindaki cihazlara erisim izni verilmez. Statik yontemde ise ag yoneticisi izin

verilen MAC adresini dogrudan yapilandirma iizerinden tanimlar (Gajo, 2025). Alcaraz

(2017) ise sticky MAC 6grenmenin sabit cihazlarin bulundugu ortamlarda giiclii bir kimlik

tabanlh erisim denetimi sagladigini; ancak cihaz degisiminin sik yasandigi BYOD (Bring

Your Own Device) ortamlarinda dikkatli yonetilmesi gerektigini belirtmektedir. (Siddiqui,

2014)

Ihlal (violation) durumunda anahtarm verecegi tepki de Port Security kapsaminda

yapilandrlabilmektedir. Ug farkh ihlal modu bulunmaktadir:

Shutdown modu: Ihlal gergeklestiginde ilgili port tamamen kapatilarak Error-
Disabled durumuna getirilir. SNMP trap ve syslog mesaji gonderilir. En kat1 giivenlik
yaklagimmi temsil eder ve ortalama 3 saniyede tehdidi kontrol altma alir (Alcaraz,

2017).

Restrict modu: Port kapatilmaz; ancak kurala aykir1 paketler diisiiriiliir ve SNMP
tizerinden ag yoneticisine TRAP mesaji iletilir. Bumod, giivenlik ile kullanilabilirlik
arasinda denge kurdugundan kurumsal ortamlar i¢in Onerilen varsayilan

yapilandirma olarak degerlendirilmektedir (Alcaraz, 2017).

Protect modu: Paketler diisiiriiliir; ancak herhangi bir uyar1 veya kayit olusturulmaz.
Gorilintirligiin - kritik oldugu ortamlarda bu modun tek basma kullanilmasi

Onerilmemektedir (Alcaraz, 2017; Gajo, 2025).

Kapatilan portun otomatik olarak yeniden devreye alinmasi da yapilandirilabilmektedir. Bu

amagcla errdisable recovery cause psecure-violation komutu kullanilarak portun belirli bir
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stire sonunda (6rnegin 30 saniye) normal ¢alisma durumuna dénmesi saglanabilir. Bu siire

zarfinda saldirt devam ediyorsa ihlal iglemi yeniden uygulanir (Gajo, 2025).

2.2. DHCP Starvation ve DHCP Spoofing Saldirilar:

2.2.1. DHCP Protokolii ve Calisma Mantig1

DHCP (Dynamic Host Configuration Protocol), ag lizerindeki istemcilere otomatik olarak
IP adresi, alt ag maskesi (subnet mask), varsayilan ag gec¢idi (default gateway) ve DNS
sunucusu gibi yapilandirma bilgilerini saglayan bir uygulama katmani protokoliidiir. DHCP,
istemci ve sunucu arasinda gerceklesen “Discover, Offer, Request, Acknowledge (DORA)”

stireci ile ¢caligmaktadir (Droms, 1997).

2.2.2. Saldirmm Mekanizmasi: DHCP Spoofing ve DHCP Starvation

DHCP protokolii, ag yonetimini kolaylastirmakla birlikte, tasariminda kimlik dogrulama
mekanizmalarmin bulunmamasi nedeniyle ¢esitli giivenlik agiklarina sahiptir. Bu agiklarin
basinda DHCP Spoofing saldiris1 gelmektedir. (Kumar & Singh, 2022) Bu saldirida, ag
icerisine sizan bir tehdit aktorii yetkisiz bir DHCP sunucusu kurarak istemcilerin gonderdigi
DHCP Discover mesajlarma sahte DHCP Offer yanitlar1 verir. Istemciler genellikle ilk
aldiklarr DHCP Offer mesajin1 kabul ettiklerinden dolayi, saldirgan tarafindan saglanan
hatali ag yapilandirma bilgilerini kullanabilirler (Tripathi & Hubballi, 2018).

DHCP Spoofing saldirilari sonucunda istemciler, sahte DNS sunucularina veya kotii niyetli
ag gecitlerine yonlendirilebili,. Bu durum, kullanicilarin  sahte web sitelerine
yonlendirilmesi ve kimlik bilgilerinin ele gegirilmesi gibi sonuclar dogurabilir. Ayrica
saldirgan, kendisini varsayilan ag gecidi gibi gostererek ortadaki adam (Man-in-the-Middle)
saldirilart gerceklestirebilir ve ag trafigini izleyebilir veya manipiile edebilir (Griffin &
Schneider, 2007).

DHCP tabanl bir diger 6nemli saldir tiirii DHCP Starvation saldinisidir. Bu saldirida tehdit
aktorii, farkli MAC adresleri kullanarak ¢ok sayida DHCP Discover mesaji gonderir ve
DHCP sunucusundaki IP adres havuzunu tiiketir. Sonu¢ olarak, aga baglanmak isteyen

mesru istemciler IP adresi alamaz ve ag hizmetlerinde kesinti meydana gelir (Mishra &

Singh, 2012).
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Bu tiir saldirilar yalnizca kotii niyetli kullanicilar tarafindan degil, ayn1 zamanda bilingsiz
kullanic1 davramslar sonucunda da ortaya ¢ikabilir. Ornegin, kurumsal bir aga baglanan ev
tipi modem veya yoOnlendirici cihazlar, varsayilan olarak aktif gelen DHCP sunucu
Ozellikleri nedeniyle agda yetkisiz DHCP hizmeti saglayabilir ve benzer giivenlik

sorunlarmna yol agabilir.

2.2.3. Giivenlik Coziimii: DHCP Snooping

DHCP tabanh saldirilarin 6nlenmesinde en yaygin yontemlerden biri DHCP Snooping
mekanizmasidir. DHCP Snooping, anahtar (switch) lizerinde ¢alisan bir glivenlik 6zelligi
olup, yalnizca giivenilir (trusted) portlardan gelen DHCP sunucu mesajlarma izin verirken,
diger portlar1 giivenilmez (untrusted) olarak isaretler. Bu sayede yetkisiz DHCP

sunucularmin aga miidahale etmesi engellenir (Cisco Systems, 2012).

Ayrica DHCP Snooping, port basina DHCP paket oranini sinirlayarak DHCP Starvation
saldirilarm1 da Onleyebilmektedir. Bu mekanizma sayesinde, belirli bir zaman diliminde
gonderilebilecek DHCP paket sayis1 sinirlandirilir ve anormal trafik davranislart engellenir.
Bununla birlikte, DHCP Snooping tarafindan olusturulan baglama tablosu (binding table),
ag yoneticilerine hangi IP adresinin hangi MAC adresi ve port ile eslestigini izleme imkéani

sunarak ag giivenliginin artirilmasma katki saglar.

Sonug olarak, DHCP protokoliiniin dogasinda bulunan giivenlik zafiyetleri, 6zellikle veri
baglant1 katmanmda ciddi tehditler olusturabilmektedir. Bu nedenle DHCP Snooping gibi

giivenlik mekanizmalarmin  kullanilmasi, kurumsal aglarm biitlinligi ve siirekliligi

acisindan kritik oneme sahiptir.

HuseyinPala(config)# ip dhcp snooping
HuseyinPala(config)# interface fastEthernet 0/1
HuseyinPala(config-if)# ip dhcp snooping trust
HuseyinPala(config-if}# exit

HuseyinPala(config)# interface range fastEthernet 0/5-24

HuseyinPala(config-if-range)# ip dhcp snooping limit rate 6
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HuseyinPala(config-if-range)# exit
HuseyinPala(config)# ip dhcp snooping vlan 5,10,50-52
HuseyinPala(config)# exit

HuseyinPala# show ip dhcp snooping

HuseyinPala# show ip dhcp snooping binding (EN IYI KONTROL KOMUTU )

HuseyinPala - Cisco I0S

inPala# show ip dhcp snooping binding
5 (-ET

00:1A:2B:3C 8.10.21 86400 dhcp-snooping 1@ FastEthernetd/5
00:1A:2B:3C:4D:6F 192.168.10.22 86400 dhcp-snooping 1@ FastEthernetd/6
00:1A:2B:3C:4D:70 192.168.10.23 85920 dhcp-snooping 1@ FastEthernetd/7
Total number of bindings: 3

HuseyinPala# show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs: 5,10@,50-52
Insertion of option 82 is enabled

Interface rusted Rate limit (pps)
FastEtherneto/1 yes unlimited

FastEthernet0/5

Sekil 2.6. Cisco 10S iizerinde DHCP Snooping baglama (binding) tablosu ve port giiven

(trust) durumu

2.3. ARP Spoofing (ARP Zehirlenmesi) Saldirisi

2.3.1. ARP Protokolii ve Cahisma Mantigi

ARP (Address Resolution Protocol), yerel ag (LAN) lizerinde bir IP adresine karsilik gelen
MAC adresini bulmak i¢in kullanilan bir protokoldiir. Bir cihaz, iletisim kurmak istedigi
hedef cihazin MAC adresini bilmediginde aga "Bu IP adresinin sahibi kim?" diye bir ARP
istegi (ARP Request) yayinlar. (Whalen, 2001) Hedef cihaz MAC adresini igeren bir ARP
yanit1 (ARP Reply) gondererek kendini tanitir ve bu eslesme, istek sahibi cihazin ARP
onbellegine (ARP cache) kaydedilir. (Whalen, 2001) ARP, 1982 yilinda RFC 826 ile
tanimlanmis olup tasarimi sirasinda giivenlik degil islevsellik 6n planda tutulmustur; bu

nedenle protokol kimlik dogrulama mekanizmasindan tamamen yoksundur (Hijazi et al.,

2019).
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ARP’nin kritik bir gilivenlik zafiyeti, Gratuitous ARP (GARP) mekanizmasindan
kaynaklanmaktadir. GARP, bir cihazin istege bagl olarak kendi IP-MAC eslesmesini aga
duyurmasina olanak tanir. Agdaki diger cihazlar bu duyuruyu dogrulamaksizin kabul ederek
ARP onbelleklerini gilinceller. Bu durum, saldirganlarin sahte ARP yanitlar1 gondererek

kurbanlarm ARP tablolarin1 zehirlemesine (ARP poisoning) zemin hazirlamaktadir
(Bhardwaj et al., 2021).

2.3.2. Saldirinin Mekanizmasi

ARP Spoofing saldirisinda saldirgan, agda birden fazla cihaza sahte ARP yanitlar
gondererek kurbanlarm ARP onbelleklerini kendi MAC adresiyle zehirler. Ornegin A
istemcisi ile ag gecidi (gateway) arasindaki iletisimi ele ge¢irmek isteyen saldirgan (S), hem
A cihazma “Ben gateway’im, MAC adresim S’dir” hem de gateway’e “Ben A’yim, MAC
adresim S’dir” mesaji gonderir. Bu iglemin ardindan A ile gateway arasindaki tiim trafik
saldirgan iizerinden gegmeye baslar; bu durum klasik bir Ortadaki Adam (Man-in-the-
Middle, MitM) saldrisin1 olusturmaktadir (Nam et al., 2012).

Saldim Kali Linux platformunda arpspoof veya ettercap araglariyla kolaylikla

gerceklestirilebilmektedir. Asagida Cisco 10S komut arayliziinde, saldirt Oncesinde ve

sonrasinda gerceklestirilen ARP tablo kontrolii gosterilmektedir:

Router# show arp

Protocol Address Age(min) Hardware Addr Type Interface

Internet 192.168.1.10 5 aabb.cc00.0100 ARPA Gi0/0

! -- Saldir1 sonrast: 192.168.1.10 artik saldirganin MAC adresini gosteriyor --
Internet 192.168.1.10 2 dead.beef.1337 ARPA Gi0/0 <-- SAHTE!

Sekil 2.7. Cisco I0S iizerinde show arp komutu: Saldwi oncesi (normal) ve sonrasi
(zehirlenmis) ARP tablosu

2.3.3. Giivenlik Coziimii: Dynamic ARP Inspection (DAI)

ARP Spoofing saldirisina karst en etkili savunma mekanizmast Dynamic ARP Inspection
(DAT)’dir. DAI, anahtarlar iizerinde ¢alisan bir giivenlik 6zelligi olup gelen ARP paketlerini
DHCP Snooping baglama tablosuyla (binding table) karsilastirarak yalnizca mesru IP-MAC
eslesmelerine izin verir; sahte ARP yanitlarmi disiiriir. Bu sayede ARP oOnbellegi

zehirlenmesi ve dolayisiyla MitM saldirilart 6nlenmektedir (Morsy & Nashat, 2022;
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Bhardwaj et al., 2021). Cisco IOS fiizerinde DAI yapilandirmast su sekilde
gerceklestirilmektedir:

Switch(config)# ip dhcp snooping

Switch(config)# ip dhcp snooping vlan 10

Switch(config)# ip arp inspection vlan 10

Switch(config)# interface gigabitEthernet 0/1

Switch(config-if)# ip dhcp snooping trust

Switch(config-if)# ip arp inspection trust

Switch# show ip arp inspection vlan 10

Sekil 2.8. Cisco 108 iizerinde Dynamic ARP Inspection (DAI) yapilandirmasi

2.4. VLAN Hopping (VLAN Atlama) Saldirisi

2.4.1. VLAN ve Trunk Baglantisinin Cahsma Mantig1

VLAN (Virtual Local Area Network), tek bir fiziksel anahtar tizerinde birden fazla mantiksal
ag segmenti olusturulmasma olanak taniyan IEEE 802.1Q standardmma dayali bir
teknolojidir. Forouzan, B. A. (2013). VLAN’lar sayesinde farkli departmanlar veya giivenlik
bolgeleri birbirinden izole edilmekte, yayn trafigi (broadcast) sinirlandirilmakta ve ag
yonetimi kolaylagsmaktadir. Anahtarlar arasinda birden fazla VLAN trafigini tasiyan

baglantilar trunk port olarak adlandirilir; bu portlar 802.1Q ¢ergeveleme ile VLAN
etiketlerini (tag) iletir (Bhardwaj et al., 2021).

Cisco anahtarlarinda port modu, DTP (Dynamic Trunking Protocol) araciligryla otomatik
olarak miizakere edilebilmektedir. Varsayilan olarak bir¢ok Cisco anahtar1 portu “dynamic
auto” veya “dynamic desirable” modunda calisir; bu durum portun karsi tarafla trunk
baglantis1 kurmasina izin verir. Bu yapilandirma zafiyeti, VLAN Hopping saldirisinin temel

sOmiirii noktasini olusturmaktadir (Bhardwaj et al., 2021).

2.4.2. Saldirinin Mekanizmasi

VLAN Hopping saldirst iki farkl teknikle gerceklestirilebilir. Birincisi Switch Spoofing
saldmsidir: Saldirgan, baglt oldugu anahtarm portuna DTP mesajlar1 gondererek trunk
baglantis1 miizakeresi baglatir. Port “dynamic” modda oldugundan trunk moduna gecer ve

saldirgan tiim VLAN trafigine erisim kazanir. Ikincisi Double Tagging (Cift Etiketleme)
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saldmsidir: Saldirgan, paketlerine iki katmanh 802.1Q etiketi ekler. Distaki etiket anahtarin
kendi VLAN’1(genellikle native VLAN, VLAN 1) ile eslesir ve anahtar bu etiketi kaldirarak

paketi iletir. Ikinci etiket ise hedef VLAN’1 tanimlar ve paket farkli bir VLAN segmentine
ulasir (Neminath & Tripathi, 2016).

Asagida Cisco IOS iizerinde saldut tespiti ve VLAN giivenlik durumunun kontrol

edilmesine yonelik komutlar gosterilmektedir:

Switch# show interfaces trunk

Port  Mode Encapsulation Status Native vlan
Gi0/0  on 802.1q trunking 1

Sekil 2.9. Cisco 10S tizerinde show interfaces trunk komutu: Native VLAN I olarak goriinen
trunk port (VLAN Hopping riski tasir)

2.4.3. Giivenlik Coziimii: DTP Devre Dis1 Birakma ve Native VLAN Yahtin

VLAN Hopping saldirilarinin 6nlenmesinde temel strateji, DTP’yi devre dis1 birakmak ve
tiim kullanic1 portlarint statik olarak access modunaalmaktir. Ayrica native VLAN, kullanici
trafigi tagimayan ayr1 bir VLAN ID’ye atanmali; kullanilmayan portlar kapatilarak izole bir
VLAN’atagmmahdir (Bhardwaj et al., 2021). Cisco IOS iizerindeki yapilandirma su sekilde
gerceklestirilir:

Switch(config)# interface range fal0/l1 - 24
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport nonegotiate

! - Trunk portlarda native VLAN’1 6zel bir VLAN’a al --
Switch(config)# interface gigabitEthernet 0/1
Switch(config-if)# switchport mode trunk
Switch(config-if}# switchport trunk native vlan 999
Switch(config-if}# switchport nonegotiate

Sekil 2.10. Cisco 10S iizerinde VLAN Hopping karsi onlemleri: DTP devre disi birakma ve
native VLAN 999 atamasi
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2.5. STP Manipiilasyonu Saldirisi

2.5.1. STP’nin Cahisma Mantig1

STP (Spanning Tree Protocol), IEEE 802.1D standardiyla tanimlanan ve anahtarl aglarda
(switched networks) dongiileri (loop) Onlemek amaciyla gelistirilmis bir Layer 2
protokoliidiir. Anahtarlar arasinda birden fazla fiziksel yol bulundugunda STP, kok koprii
(root bridge) se¢imi yaparak agin dongiisiiz ve mantiksal olarak aga¢ topolojisinde
calismasmi saglar. Bu siiregte anahtarlar, BPDU (Bridge Protocol Data Unit) mesajlarini
periyodik olarak birbirlerine gonderir. En diistik bridge priority degerine sahip anahtar kok
koprii olarak secilir; bag (tie) durumunda en diisiik MAC adresine bakilir. STP’nin herhangi
bir kimlik dogrulama mekanizmasi icermemesi, saldirganlarm BPDU mesajlarmi taklit

ederek ag topolojisini manipiile etmesine olanak tanimaktadir (Bhardwaj et al., 2021).

2.5.2. Saldirinin Mekanizmasi

STP Manipiilasyonu saldirisinda saldirgan, aga 6zel olarak hazirlanmis BPDU mesajlar1
gondererek kendisini kok koprii olarak tanitmayi hedefler. Kali Linux iizerinde g¢aligan
Yersinia araci, bu tiir saldirilar1 otomatik olarak gerceklestirebilmektedir. Saldirgan, aga
“bridge priority = 0” gibi son derece diisiik bir dncelik degeri iceren BPDU mesajlar1 yayarak
kok koprii se¢imi siirecini yeniden tetikler. Anahtarlar, bu mesajlar1 dogrulama yapamadan
isler ve saldirgan1 kok koprii olarak kabul ederek tiim ag trafigini saldirganin lizerinden
yonlendirmeye baslar. Bu durum hem ag trafiginin dinlenmesine (pasif MitM) hem de yeni
kok koprii segimi siirecleri nedeniyle agda30-50 saniyelik kesintilere yol agabilir (Bhardwaj
et al., 2021).

Asagida Cisco 10S iizerinde mevcut STP topolojisinin  goriintiilenmesi ve saldir

Oncesi/sonrasit kok koprii degisiminin tespitine yonelik komutlar gosterilmektedir:
Switch# show spanning-tree vlan 10
VLANO0010

Spanning tree enabled protocol ieee

Root ID Priority 0  <-- SALDIRGAN root secildi!

Address dead.beef.4444

Sekil 2.11. Cisco 10S iizerinde show spanning-tree ¢iktisi: STP Manipiilasyonu saldwrist

sonrast saldirganin root bridge segilmesi
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2.5.3. Giivenlik Coziimii: BPDU Guard ve Root Guard

STP Manipiilasyonu saldirilarina karst Cisco 10S’ta iki temel giivenlik mekanizmasi
kullanilmaktadir. BPDU Guard, son kullanic1 portlarinda (access ports) PortFast ile birlikte
etkinlestirilerek bu portlara BPDU mesaji geldiginde portu otomatik olarak err-disabled
durumuna getirir; bdylece saldirganin BPDU gondermesi engellenir. Root Guard ise anahtar
tizerinde kok koprii olmaya aday olmayacak portlarda etkinlestirilerek bu portlardan gelen
tistlin BPDU mesajlarmin  ag topolojisini etkilemesini Onler (Bhardwaj et al., 2021).

Yapilandirma su sekilde gergeklestirilir:

Switch(config)# spanning-tree portfast bpduguard default
Switch(config)# interface gigabitEthernet 0/2
Switch(config-if)# spanning-tree guard root

Switch# show spanning-tree inconsistentports
Sekil 2.12. Cisco 10S iizerinde BPDU Guard ve Root Guard yapulandirmast

2.6. VLAN Trunking Protokolii (VTP) Saldiris1

2.6.1. VTP Protokoliiniin Calisma Mantig1

VLAN Trunking Protokolii (VTP), Cisco'ya 6zgii bir Layer 2 protokolii olup birden fazla
anahtarin bulundugu bir agda VLAN veritabaninin merkezi olarak yonetilmesini ve trunk
baglantilar lizerinden tiim anahtarlara otomatik olarak dagitilmasini saglamaktadir. Bir VTP
etki alanindaki (domain) sunucu (server) modundaki bir anahtarda yapilan VLAN ekleme,
silme veya yeniden adlandirma iglemleri, VTP Advertisement ad1 verilen mesajlarla diger
anahtarlara iletilmektedir (Abbasi Rad, 2024). Her VTP mesaji,, VLAN veritabanindaki
degisiklikleri izlemek amaciyla kullanilan bir yapilandirma revizyon numarasi
(configuration revision number) igcermektedir; bir anahtar, kendisinden daha yiiksek
revizyon numarasina sahip bir VTP mesaj1 aldiginda, kendi VLAN veritabanini gelen veriyle

es zamanl olarak giinceller.

VTP, sunucu, istemci, seffaf (transparent) ve kapali (off) olmak iizere dort farkli modda
calisabilmektedir. Sunucu modundaki anahtarlar VLAN degisikligi yapabilir ve bu
degisiklikleri aga duyurabilirken; istemci modundaki anahtarlar yalnizca gelen
giincellemeleri kabul etmektedir. Bu mimarinin temel glivenlik zafiyeti, VTP'nin varsayilan

olarak kimlik dogrulamadan yoksun olmasidir; bir parola tanimlanmadigi siirece aga
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baglanan herhangi bir anahtar, VTP etki alan1 adin1 6grenip uygun revizyon numarasina
sahip sahte bir VTP mesaji gondererek tiim VLAN veritabanini1 degistirebilmektedir (Abbasi
Rad, 2024; Bhardwaj et al., 2021).

2.6.2. Saldirnin Mekanizmasi

VTP saldirisinda tehdit aktorli, aga daha once kullanilmis ve yiiksek bir yapilandirma
revizyon numarasia sahip bir anahtar1 -ya da bu numaray1 taklit eden sahte bir VTP
mesajmi- trunk baglant1 iizerinden aga dahil eder. Saldirmin gergeklesebilmesi igin
saldirganin bagh oldugu portun trunk moduna ge¢mesi (bkz. VLAN Hopping/Switch
Spoofing, Boliim 2.4) ve VTP etki alan1 adin1 bilmesi gerekmektedir; etki alan1 ad1 genellikle
CDP/LLDP kesif saldirist (Bolim 2.7) ya da pasif VTP trafigi dinlemesi yoluyla elde
edilmektedir. Saldirgan, mevcut en yiiksek revizyon numarasindan daha biiyiik bir deger
tastyan bos ya da degistirilmis bir VLAN veritaban1 yaymladiginda, etki alanindaki tiim
sunucu ve istemci modundaki anahtarlar kendi VLAN veritabanlarin1 bu sahte veriyle

giinceller; bu durum mevcut VLAN'larin tamamen silinmesine yol agabilmektedir (Abbasi
Rad, 2024).

Bu saldirnin baghca sonucu bir Hizmet Reddi (DoS) durumudur: VLAN veritabani
silindiginde, ilgili VLAN'lara atanmis tiim portlar artik tanimli olmayan bir VLAN'a ait
oldugundan iletisim kurulamaz hale gelmekte ve kurumsal agin tamami kisa siirede
kullanilamaz duruma gelebilmektedir. Yersinia gibi araglar, sahte VTP paketlerinin (VLAN

ekleme, silme veya 6zel paket gonderme) otomatik olarak iiretilmesine imkan tanimaktadir.

o0 Switch - Cisco I0S (VTP Attack)

Switch# show vip status

VTP Version capable
VTP version running
VTP Domain Name

VTP Pruning Mode

VTP Traps Generation
Configuration Revision

Maximum VLANs supported locally :

Number of existing VLANs

4-VTP_HIGHER_REV

w vlan brief

: 1 to 3

B &

: MEDIPOL
: Disabled
: Disabled
: 4

1005

- TUM VLAN'LAR SILINDI!
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Sekil 2.13. VTP saldirisi: yiiksek revizyon numarali sahte VTP mesaji sonucu VLAN

veritabanimin silinmesi

2.6.3. Giivenlik Coziimii: VTP Password, Transparent Mod ve Versiyon 3

VTP saldirilarina karst en temel 6nlem, VTP etki alaninda bir VTP parolasi (vtp password)
tanimlanmasidir; bu sayede daha yiiksek revizyon numarasina sahip bir anahtar dahi, dogru
parolay1 saglamadig siirece etki alanina dahil olamamaktadir (Abbasi Rad, 2024). Kurumsal
aglarda VLAN degisikliklerinin sik yapilmadigi durumlarda, anahtarlarmn VTP Transparent
moda alinmas1 Onerilmektedir; bu modda anahtar, VLAN veritabanimni yalnizca yerel olarak
tutar ve ald1g1 VTP mesajlarmni islemeden yalnizca iletir, bdylece saldirinin etkisi o anahtarla

sinirh kalir.

VTP'nin tiglinci siiriimii (VTP Version 3), birincil sunucu (primary server) mekanizmasiyla
VLAN degisikliklerinin yalnizca tek bir yetkili anahtar iizerinden yapilmasina imkan
tantyarak giivenligi dnemli Ol¢iide artirmaktadir; bu siiriimde ayrica MDS5 tabanh daha giicli
bir kimlik dogrulama mekanizmas: da bulunmaktadir. Trunk olmayan portlarda switchport
nonegotiate komutunun kullanilmas1 ve kullanilmayan portlarn kapatilmasi, saldirganimn

trunk baglantist kurmasmi engelleyerek VTP saldirisimin - 6n  kosulunu ortadan
kaldirmaktadir (Abbasi Rad, 2024).

o0 Switch - Cisco I0S (VTP Guvenlik)

Switch(config)# vtp domain MEDIPOL
Switch(config)# vtp password K4rd4nllk$VLAN!
Switch(config)# vtp version 3

Switch(config)# vtp mode transparent

Setting device to VTP TRANSPARENT mode.
Switch(config)# interface range fa0/1 - 24
Switch(config-if-range)# switchport nonegotiate

Switch(config-if-range)# exit

Switch# show vtp password

VTP Password 4rdn11k$VLAN!

Switch# show vtp status

VTP Operating Mode : Transparent
VTP Domain Name : MEDIPOL
Configuration Revision : 0

Sekil 2.14. Cisco 10S iizerinde VTP parolasi, siiriim 3 ve Transparent mod yapilandirmast

2.7. CDP/LLDP Kesif (Reconnaissance) Saldirisi
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2.7.1. CDP ve LLDP Protokollerinin Calisma Mantig1

Cisco Discovery Protocol (CDP), Cisco cihazlarmm dogrudan baghh komsularmi -cihaz
modeli, IOS siiriimii, IP adresi, native VLAN ve port bilgileri dahil olmak {izere- otomatik
olarak tanimasini saglayan, Cisco'ya 6zgii ve varsayilan olarak etkin gelen bir Layer 2 kesif
protokoliidiir. IEEE 802.1AB ile standartlastirilan Link Layer Discovery Protocol (LLDP)
ise ayni islevi vendor-bagimsiz bicimde yerine getirmektedir. Her iki protokol de kimlik
dogrulama veya sifreleme mekanizmasi icermeden, belirli araliklarla multicast ¢erceveler

halinde cihaz bilgilerini aga yaymaktadir (Gao et al., 2020).

2.7.2. Saldirinin Mekanizmasi

CDP/LLDP kesif saldirisinda tehdit aktorii, aga fiziksel veya mantiksal olarak erisim
sagladiktan sonra Wireshark gibi bir paket analiz aractyla CDP/LLDP cergevelerini pasif
bi¢imde dinleyerek; hedef anahtarin model numarasmni, calistirdigi IOS yazilim siirlimiinii,
[P adresini ve native VLAN bilgisini elde edebilmektedir. Bu bilgiler dogrudan saldir
niteligi tasimamakla birlikte, saldirganin hedef cihaza 6zgii bilinen giivenlik agiklarmni
(CVE) aragtirmasma ve sonraki asamalardaki saldirillarmi (VLAN Hopping, VTP saldirisi
vb.) daha isabetli bicimde planlamasina imkén taniyan kritik bir kesif (reconnaissance) adimi
olusturmaktadir (Sweeney, 2006). Ayrica her iki protokol de kimlik dogrulamadan yoksun
oldugundan, saldirgan sahte CDP/LLDP cerceveleri enjekte ederek komsu cihazlarin

topoloji tablolarin1 da bozabilmektedir.

attacker@kali - CDP/LLDP Recon

rk -i ethe -f "ether proto ©0x2000"

mes detected

Device ID: HuseyinPala-Core-SWO1l

Platform: cisco WS-C2960-24TT-L

Software Version: Cisco IOS Software, Version 15.0(2)SE1ll
Native VLAN: 1

Port ID: GigabitEtherneto/1

IP address: 192.168.1.1

! -- I0S surum bilgisi CVE taramasinda kullanilabilir -
attacker@kali:~$ searchsploit "IOS 15.0(2)SE11"

Sekil 2.15. Kali Linux tizerinde Wireshark ile CDP trafiginin dinlenmesi ve 10S stiriim

bilgisinin elde edilmesi

2.7.3. Giivenlik Coziimii: Protokollerin Devre Dis1 Birakilmasi
CDP/LLDP kaynakli bilgi sizintisinin dnlenmesinde en etkili yontem, bu protokollerin

yonetim amaciyla gercekten ihtiya¢c duyulmadig araytizlerde -6zellikle son kullanici erisim
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portlarimda ve glivenilmeyen ag smirlarinda- devre dis1 birakilmasidir. Global olarak no cdp
run ve no lldp run komutlart ile protokoller tiim cihaz genelinde kapatilabilecegi gibi, arayiiz
bazinda no cdp enable ve no lldp transmit / no lldp receive komutlariyla yalnizca belirli
portlarda devre dis1 birakilabilmektedir. IP telefonu gibi CDP/LLDP bilgisine ihtiya¢ duyan

cihazlarin bagh oldugu portlarda protokollerin etkin birakilmasi, ancak bu portlarin port

security ve DHCP snooping ile ayrica korunmasi dnerilmektedir (Gao et al., 2020).

o0 Switch - Cisco I0S (CDP/LLDP Devre Disi)

Switch(config)# no cdp run
Switch(config)# no 1ldp run
Switch(config)# interface range gi0/1 - 24
Switch(config-if-range)# no cdp enable
Switch(config-if-range)# no 1ldp transmit
Switch(config-if-range)# no 1ldp receive
Switch(config-if-range)# exit
Switch# show cdp

CDP is not enabled

% LLDP is not enabled

Sekil 2.16. Cisco 10S iizerinde CDP ve LLDP protokollerinin global ve arayiiz bazinda

devre disi birakilmast

2.8. IPv6 Komsu Kesfi Protokolii (NDP) Sahteciligi ve RA Guard

2.8.1. NDP'nin Cahisma Mantig1 ve ARP ile Karsilastirilmasi

IPv6 aglarmda Komsu Kesfi Protokolii (Neighbor Discovery Protocol, NDP), IPv4
ortammda ARP'in iistlendigi IP-MAC adres ¢oziimleme islevinin yani sira yonlendirici
kesfi (router discovery), durumsuz otomatik adresleme (SLAAC) ve yinelenen adres tespiti
(DAD) gibi islevleri de yerine getirmektedir. NDP, ICMPv6 mesajlart (Router
Solicitation/Advertisement, Neighbor Solicitation/Advertisement) {izerinden caligmakta
olup, tipkt ARP gibi yerel baglantidaki tiim diigiimlerin giivenilir oldugu varsayimima
dayanmaktadir ve varsayillan olarak herhangi bir kimlik dogrulama mekanizmasi

icermemektedir (Barbhuiya et al., 2013).

2.8.2. Saldirmmn Mekanizmasi: Sahte Router Advertisement (RA) ve NS/NA
Sahteciligi

NDP sahteciligi saldirisinda tehdit aktorii, aga sahte Router Advertisement (RA) mesajlari
gondererek kendisini mesru bir [Pv6 yonlendiricisi olarak tanitabilmektedir; bu durumda

yerel agdaki istemciler varsayilan ag gegidi bilgilerini saldirganmn yayinladig: (genellikle
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gecersiz veya saldirgana ait) adresle glincelleyerek tiim IPv6 trafigini saldirgan iizerinden
yonlendirmeye baslamaktadir (Anbar et al., 2016). Benzer sekilde, Neighbor Solicitation
(NS) ve Neighbor Advertisement (NA) mesajlarmin sahtecilik yoluyla taklit ed ilmesi, ARP
Spoofing'e benzer bir Ortadaki Adam (MitM) saldirisina zemin hazirlamaktadir.
fake router6 ve parasite6 gibi araglar, bu tiir saldirilarin otomatik olarak gerceklestirilmesine
imkan tanimaktadir. S6z konusu zafiyet, IPv6'nin IPv4'iin yerini almasiyla giderek artan bir
onem kazanmaktadir (MOnnich et al., 2021).

Kali Linux - IPvé NDP / RA Spoofing

routeré eth® 2001:db8:dead::/64

ev ethd metric 1 <-- SAHTE GATEWAY!

victim@host:~$ ping6é -c¢ 1 2001:db8::1

! -- Trafik artik saldirganin makinesi uzerinden yonlendiriliyor --

Sekil 2.17. Kali Linux tizerinde sahte Router Advertisement (RA) yayni ile varsayilan ag

gecidinin ele gecirilmesi

2.8.3. Giivenlik Coziimii: RA Guard ve DHCPv6 Snooping

[Pv6 NDP tabanl saldirilara kars1 gelistirilen temel Cisco 10S giivenlik mekanizmasi, RFC
6105 ile standartlastirilan Router Advertisement Guard (RA Guard) 6zelligidir. RA Guard,
anahtar portlarmi host (giivenilmez) veya router (glivenilir) rolleri ile smiflandirarak,
yalnizca yetkili portlardan gelen RA mesajlarinin aga iletilmesine izin vermekte ve host
roliindeki portlardan gelen RA mesajlarmi dogrudan diisiirmektedir (Monnich et al., 2021).
ARP i¢in DHCP Snooping ve Dynamic ARP Inspection ne ifade ediyorsa, [Pv6 ortaminda
da DHCPv6 Guard ve IPv6 Snooping/ND Inspection benzer bir islevi listlenmekte; baglama
tablosu (binding table) iizerinden mesru IPv6-MAC eslesmelerinin - dogrulanmasini

saglamaktadir.
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2@ Switch - Cisco I0S (RA Guard)

Switch(config)# ipvé nd raguard policy HOST-POLICY
Switch(config-nd-raguard)# device-role host
Switch(config-nd-raguard)# exit

Switch(config)# interface range fad/1 - 24
Switch(config-if-range)# ipvé nd raguard attach-policy HOST-POLICY
Switch(config-if-range)# exit

Switch# show ipvé nd raguard policy HOST-POLICY

Policy HOST-POLICY configuration:

device-role host
Policy HOST-POLICY is applied on the following targets:
Target Type Policy Feature Target range
FastEthernet®/5 PORT HOST-POLICY RA guard vlan all

Sekil 2.18. Cisco 10S iizerinde IPv6 RA Guard politikasimin tanimlanmast ve arayiize

uygulanmasi

2.9. IEEE 802.1X / MAC Authentication Bypass (MAB) Atlatma Saldirisi

2.9.1. Port Tabanh Erisim Kontroliiniin Cahisma Mantig1

IEEE 802.1X standardi, bir LAN portuna baglanan cihazlarin aga erisebilmesi i¢in kimlik
dogrulamadan ge¢mesini zorunlu kilan port tabanlh bir ag erisim kontrolii (Port-Based
Network Access Control) ¢ercevesi tanimlamaktadir (IEEE, 2020). Bu mimaride istemci
(supplicant), anahtar (authenticator) ve bir RADIUS sunucusu (authentication server)
arasinda EAP/EAPOL protokolii iizerinden kimlik dogrulama gerceklestirilmektedir.
Yazici, IP kamera veya IoT sensorii gibi 802.1X istemci yazilimini (supplicant)
desteklemeyen cihazlarm aga dahil edilebilmesi i¢in Cisco anahtarlarmda MAC
Authentication Bypass (MAB) ad1 verilen alternatif bir mekanizma sunulmaktadir; bu
yontemde cihazin kimligi, kullanic1 adi/parola yerine yalnizca kaynak MAC adresine

bakilarak RADIUS sunucusundaki yetkili liste {izerinden dogrulanmaktadr.

2.9.2. Saldirmin Mekanizmasi: MAC Adresi Sahteciligi ile MAB Atlatma

MAB, tasarimi geregi MAC adreslerinin degistirilemez ve giivenilir bir kimlik bilgisi oldugu
varsayimma dayanmaktadir; ancak MAC adresleri yazilimsal olarak kolaylikla
degistirilebilmektedir. Saldirgan, ag1 pasif bicimde dinleyerek yetkili bir cihazin (6rnegin ag
yazicisinin) MAC adresini tespit ettikten sonra kendi ag arabirimini macchanger gibi bir
aracla bu adresi taklit edecek sekilde yeniden yapilandirabilmekte ve bdylece RADIUS
sunucusundaki yetkili MAC listesini atlatarak aga yetkisiz erisim saglayabilmektedir. Bu
saldiri, MAB'nin yalnizca cihaz kimligini dogruladigi, kullanici kimligini dogrulamadigi

icin sinirh bir glivence sundugunu ortaya koymaktadir.



Switch / Kali - 8062.1X MAB Bypass

EE] 111

New MAC: 00:1a:2b:3c:4d:5e (Printer-Authorized)

Switch# show authentication sessions interface fa@/7
Interface: FastEthernet0/7

Sekil 2.19. Kali Linux tizerinde MAC adresi sahteciligi ile MAC Authentication Bypass

(MAB) atlatma denemesi

2.9.3. Giivenlik Coziimii: 802.1X Onceliklendirme ve Cihaz izleme
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MAB atlatma riskinin azaltilmasinda temel strateji, miimkiin oldugunca 802.1X kimlik

dogrulamasimin MAB'ye tercih edilmesi ve yalnizca 802.1X'i desteklemeyen cihazlarda

MAB'nin yedek (fallback) yontem olarak kullanilmasidir; bu, authentication order dotlx

mab ve authentication priority dotlx mab komutlariyla yapilandirilmaktadir. Ayrica cihaz

izleme (IP Device Tracking) ozelliginin etkinlestirilmesi, MAC-IP eslesmelerinin siirekli

izlenmesini saglayarak anormal davranislarin (6rnegin aynt MAC adresinin farkli portlarda

art arda goriinmesi) tespit edilmesine katki sunmaktadir. RADIUS sunucusu iizerinde MAB

icin ayr ve kisith yetkilere sahip dinamik VLAN/ACL atamalarmin yapilmasi da olast bir

MAB atlatma durumunda saldirganin erisimini simirlandirmaktadir.

[ N ] Switch - Cisco I0S (802.1X / MAB)

Switch(config)# aaa new-model

Switch(config)# aaa authentication dotlx default group radius
Switch(config)# dotlx system-auth-control
Switch(config)# interface fa@/7

Switch(config-if)# switchport mode access

h
h
h
h
h
h

Switch(config-if)# authentication port-control auto
Switch(config-if)# authentication order dotlx mab
Switch(config-if)# authentication priority dotlx mab
Switch(config-if)# mab

Switch(config-if)# dotlx pae authenticator
Switch(config-if)# device-tracking attach-policy IPDT-POLICY

Sekil 2.20. Cisco 10S iizerinde 802.1X ve MAB oncelik swali port tabanli erisim kontrolii

yvapilandirmasi

2.10. Yaymn (Broadcast) Firtinas1 Saldiris1 ve Storm Control
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2.10.1. Yaym Firtinasinin Olusma Mekanizmasi

Bir yaym (broadcast) cercevesinin, Ethernet cergevelerinde bulunmayan bir yasam siiresi
(Time-To-Live) alani nedeniyle dongiilii bir Layer 2 topolojide sinirsiz bicimde ¢ogalarak
agdaki tiim kullanilabilir bant genisligini tiiketmesi durumuna yayimn firtmasi (broadcast
storm) ad1 verilmektedir. STP'nin devre dis1 birakildig1, yanhs yapilandirildigr veya ¢ok
saticili  (multi-vendor) ortamlarda uyumsuzluk yasandigi durumlarda fiziksel dongiiler
olusabilmekte ve bu dongiiler hizla bir yaym firtinasina doniisebilmektedir (Nair,
Shubhamangala & Vaidehi, 2011).

2.10.2. (DoS)

DoS yalnizca kablolama hatalar1 veya yanlis yapilandirmalardan degil, kasith saldirilardan
dakaynaklanabilmektedir. Saldirgan, aga yiiksek hacimli sahte ARP istekleri, yaym adresine
yonlendirilmis ICMP Echo istekleri (Smurf saldiris1) veya bilingli olarak olusturulmus bir
Layer 2 dongiisii gondererek anahtarlarin CPU ve bant genisligi kapasitesini tiiketebilmekte;
bu durum bir Hizmet Reddi (DoS) saldirisina doniismektedir (Nair, Shubhamangala &
Vaidehi, 2011). Bu tiir saldirilar genellikle anahtar CPU kullaniminda ani bir yiikselme ve

ilgili arayiizlerde anormal yaym paketi oranlariyla kendini gostermektedir.

[ N ] Switch - Cisco I0S (Broadcast Storm)

Switch# show proces include CPU
CPU utilization for ve seconds: %/95%; one minute: 97%; five min: 88%

Switch# show interfaces fa®/3 | include broadcast|packets
5 minute output rate 98000000 bits/sec, 81200 packets/sec

Received 2199481 broadcasts, @ runts, @ giants

%PM-4-ERR_DISABLE: storm-control error detected on Fa®/3, putting Fa®/3
in err-disable state

Sekil 2.21. Yayn firtinasi sirasinda anahtar CPU kullanmiminin %99'a yiikselmesi ve arayiiz

hata durumuna gegisi

2.10.3. Giivenlik Coziimii: Storm Control Yapilandirmasi

Cisco [OS'tayayin firtinalarma karsi temel savunma mekanizmasi1 Storm Control 6zelligidir.
Bu 06zellik, bir arayiizde belirli bir zaman araliginda alinan yayin, ¢oklu yaym (multicast)
veya bilinmeyen tekli yaym (unknown unicast) trafiginin baglant1 bant genisligine oranini
stirekli izleyerek, bu oran 6nceden tanimlanmig bir esik (rising threshold) degerini astiginda
ilgili trafigi sinirlandirmakta veya tamamen diisiirmektedir. Esik asildiginda alinacak

aksiyon (trap, shutdown)ayrica yapilandirilabilmekte; shutdown segenegi, portu otomatik
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olarak err-disabled duruma getirerek olasi bir saldirinin ya da dongiiniin etkisini izole
etmektedir. Storm Control, STP gibi topolojik dongii Onleme mekanizmalarmin

tamamlayicist olup, kasith trafik tabanli DoS saldirilarina karsi ek bir savunma katmani

sunmaktadir.

[ N ] Switch - Cisco I0S (Storm Control)

Switch(config)# interface range fad/1 - 24
Switch(config-if-range)# storm-control broadcast level 20.00 10.00
Switch(config-if-range)# storm-control multicast level 30.00 20.00

Switch(config-if-range)# storm-control action trap

Switch(config-if-range)# storm-control action shutdown
Switch(config-if-range)# exit

Switch# show storm-control fa0/3 broadcast

Interface Filter State

Forwarding 20.00%

Sekil 2.22. Cisco 10S iizerinde Storm Control (broadcast/multicast) esik degerleri ve ihlal

aksiyonu yapuandirmast

2.11. Cisco Capinda Biitiinsel Layer 2 Giivenlik Mimarisi (Defense-in-Depth)

Onceki alt boliimlerde ayr ayri ele alinan saldir1 tiirleri ve karsi 6nlemler incelendiginde,
veri baglant1 katmani giivenliginin tek bir 6zellik veya komutla saglanamayacagi, aksine
birbirini tamamlayan birden fazla Cisco IOS mekanizmasmm katmanl bi¢imde (defense-in-
depth) bir arada uygulanmasi gerektigi goriilmektedir (Seifert & Edwards, 2008; Gao et al.,
2020). Tablo 2.1, bu g¢alisma kapsaminda incelenen dokuz Layer 2 saldim tiiriini,

somiirdiikleri temel protokol zafiyetini ve Onerilen Cisco IOS giivenlik ¢ozimiinii

Ozetlemektedir.
Saldir Tiiri Somiiriilen Zafiyet Cisco I0S Giivenlik Coziimii
Port Security (maksimum MAC
MAC Flooding CAM tablosunun smirh kapasitesi
smir1 + violation shutdown)
DHCP Starvation/ | DHCP’de kimlik dogrulama DHCP Snooping (trusted port +
Spoofing eksikligi rate-limit)

ARP’de kimlik dogrulama
ARP Spoofing Dynamic ARP Inspection (DAI)
eksikligi (Gratuitous ARP)



VLAN Hopping

STP

Manipiilasyonu

VTP Saldirisi

CDP/LLDP Kesfi

[Pv6 NDP
Sahteciligi

802.1X / MAB
Atlatma

Broadcast Firtmasi

DTP otomatik trunk miizakeresi,

double tagging

BPDU’da kimlik dogrulama
eksikligi
VTP revizyon numarast

kontroliiniin parolasiz islemesi

Kimlik dogrulamasiz cihaz bilgisi

yayini

NDP’de kimlik dogrulama
eksikligi (rogue RA)

MAC adresinin sahtecilik yoluyla
taklit edilebilmesi

Ethernet ¢ergevesinde TTL

bulunmamasi
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DTP devre disi, native VLAN

izolasyonu

BPDU Guard ve Root Guard

VTP Password, Transparent mod,

VTP v3
no cdp run / no lldp run, port bazh
devre dis1 birakma

RA Guard, DHCPv6 Guard

802.1X > MAB onceliklendirme,
IP Device Tracking

Storm Control (rising/falling
threshold + err-disable)

Tablo 2.1 de dzetlenen 6nlemlerin tek basma yeterli olmadigi, bunlarin birbirini tamamlayan

bir biitiin olarak ele almmas1 gerektigi vurgulanmalidir. Ornegin DAI'nin etkin bi¢imde

caligabilmesi DHCP Snooping baglama tablosuna; RA Guard'in IPv6 ortamindaki etkinligi

ise benzer bicimde port giiven smiflandirmasma bagimhdir. Bu nedenle Cisco, erisim

katmani anahtarlarinda asagidaki temel yapilandirma ilkelerinin bir biitiin halinde, ag

genelinde tutarli bir politika olarak uygulanmasmi onermektedir (Cisco Systems, 2012;

Bhardwaj et al., 2021):

* Kullanilmayan tiim portlarin access modunda ve shutdown durumunda tutulmast,

native VLAN’1n kullanici trafigi tasimayan ayr1 bir VLAN’a atanmasi.

* Port Security, DHCP Snooping ve Dynamic ARP Inspection ii¢liisiinlin birlikte ve

ayni VLAN’larda etkinlestirilmesi.

*  BPDU Guard ve Root Guard’in tiim erisim katmani portlarinda varsayilan olarak

etkinlestirilmesi.
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*  VTP’nin parola korumal veya gereksiz oldugu durumlarda Transparent/Off modda

calistirilmasi.

*+ CDP/LLDP’nin yalnizca gercekten ihtiya¢ duyulan portlarda (6rnegin IP telefon

baglantilart) etkin birakilmasi.

* Miimkiin olan tiim u¢ noktalarda 802.1X kimlik dogrulamasmnin, desteklenmeyen

cihazlarda ise siki izlenen MAB’nin kullanilmasi.

* IPv6 dagitim yapilan aglarda RA Guard ve DHCPv6 Guard’in IPv4 esdegerleriyle
birlikte standart yapilandirmaya dahil edilmesi.

* Tim erisim portlarmda Storm Control esiklerinin tanimlanarak hem kazara

dongiilere hem de kasith DoS saldirilarina karsi bir giivenlik ag1 olusturulmasi.

Sonug olarak, Layer 2 giivenligi; tek bir komutla degil, yukarida siralanan mekanizmalarin
ag mimarisinin tasarim asamasindan itibaren biitiinlesik bir glivenlik politikas1 ¢ercevesinde
uygulanmasiyla saglanabilmektedir. Bu yaklagim, hem bilinen saldir tiirlerine karst
dogrudan koruma saglamakta hem de iist katman giivenlik mekanizmalarmm (TLS, IPSec
vb.) islevselligini koruyan saglam bir temel olusturmaktadir (Tanenbaum & Wetherall,

2011).
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BOLUM III
YONTEM

3.1. Arastirmanin Modeli

Bu ¢alisma, nitel arastirma yaklagimlarindan dokiiman analizi ile teknik bir uygulama/durum
caligmasinin (case study)bir aradakullanildig1 karma bir desende yiiriitiilmiistiir. Caligmanin
ilk asamasida, Layer 2 saldin tiirleri ve giivenlik ¢ozlimlerine iliskin akademik literatiir
sistematik bigimde taranarak betimsel bir dokiiman analizi gerceklestirilmistir. Ikinci
asamada ise literatliirde tanimlanan saldir1 senaryolari, GNS3 ve Cisco Packet Tracer
simiilasyon ortamlarinda Cisco IOS anahtarlar ve Kali Linux saldirgan makinesi kullanilarak
uygulamali bi¢imde yeniden iiretilmis ve Onerilen karsi Onlemlerin etkinligi gézlemsel
olarak test edilmistir. Bu bakimdan arastirma modeli, betimsel dokiiman analizi ile
deneysel/uygulamali simiilasyon yonteminin birlestirildigi bir teknik durum c¢alismasi

niteligi tasgimaktadr.

3.2. Evren ve Orneklem

Arastirmanin evrenini, veri baglant1 katmani (Layer 2) giivenligi konusunda yaymmlanmis
ulusal ve uluslararas1 akademik makaleler, konferans bildirileri, standart dokiimanlar1 (RFC,
IEEE) ve Cisco teknik dokiimantasyonu olusturmaktadir. Orneklem, amagh &rekleme
(purposive sampling) yontemiyle belirlenmis olup; Google Scholar, IEEE Xplore,
ScienceDirect, SpringerLink ve ACM Digital Library veritabanlarinda 'Layer 2 attacks',
'ARP spoofing', 'VLAN hopping', 'DHCP snooping', 'STP security', '"VTP attack', 'TPv6
neighbor discovery security' gibi anahtar kelimelerle yapilan taramalar sonucunda erisilen,
konuyla dogrudan iliskili ve hakemli yayimlardan olusmaktadir. Simiilasyon boyutunda
omeklem, calismanin kapsami dahilinde belirlenen dokuz Layer 2 saldir1 senaryosu (MAC
Flooding, DHCP Starvation/Spoofing, ARP Spoofing, VLAN Hopping, STP
Manipiilasyonu, VTP saldirisi, CDP/LLDP kesfi, [Pv6 NDP sahteciligi, 802.1X/MAB

atlatma) ile siirlandirilmstir.

3.3. Veri Toplama Araclari

Calismada iki tiir veri toplama aract kullanilmistir. Birincisi, literatiir taramasinda kullanilan

akademik veritabanlar1 ve arama motorlaridir (Google Scholar, IEEE Xplore, ScienceDirect,
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ResearchGate,Cisco Official Documents). ikincisi ise simiilasyon ortaminda saldir1 ve
savunma senaryolarmin uygulanmasinda kullanilan yazilim ve donanim araglaridir. Ag
simiilasyonu i¢in GNS3 ve Cisco Packet Tracer; saldir1 senaryolarmin iiretilmesi i¢in Kali
Linux igletim sistemi {lizerinde ¢alisan macof (MAC Flooding), ettercap ve arpspoof (ARP
Spoofing), Yersinia (STP/VTP/DTP saldirilar), fake router6 ve parasite6 (IPv6 NDP
saldirilart) ile macchanger (MAC adresi sahteciligi) araclari kullanilmgtir. Trafik analizi ve
protokol dogrulamas: i¢in Wireshark paket analiz aracindan yararlanilmig; Cisco tarafindaki
yapillandirma ve dogrulama islemleri i¢in Cisco IOS komut satir1 arayiizii (CLI)

kullanilmustir.

3.4. Verilerin Toplanmasi

Veri toplama siireci iki paralel asamada yiiriitiilmiistiir. Dokiiman analizi asamasinda,
belirlenen anahtar kelimelerle taranan yaymlar; saldirt mekanizmasi, etki alan1 ve onerilen
¢oziim bakimmdan smiflandirilarak bir kaynak matrisi olusturulmustur. Simiilasyon
asamasinda ise her bir saldim tiirii igin ayr1 bir GNS3/Packet Tracer topolojisi kurulmus;
saldir1 oncesi durum (6rnegin CAM tablosu, ARP tablosu, VLAN veritabani, VTP revizyon
numarasi) kayit altma alinmig, ardindan ilgili saldin senaryosu Kali Linux iizerinden
calistirnlarak saldirt sonrast durum gézlemlenmis ve son olarak onerilen Cisco 10S giivenlik
Onlemi uygulanarak savunma sonrast durum yeniden kayit altina alimmistir. Bu {i¢ asamali

(6ncesi/saldir/sonrasi) kayit yontemi, her saldiri-¢oziim ¢ifti i¢in tutarli bir karsilagtirma

zemini saglanmugtr.

3.5. Verilerin Analizi

Dokiiman analizinden elde edilen veriler, betimsel igerik analizi yOntemiyle
degerlendirilmis; literatlirde tekrarlayan saldin1 mekanizmalari ve Onerilen c¢oziimler
arasidaki ortak temalar belirlenerek Boliim I1'deki kavramsal ¢ergevenin olusturulmasinda
kullanilmistir.  Simiilasyon verileri ise karsilastirmali (before-after) analiz yoOntemiyle
degerlendirilmistir; her saldir1 senaryosunda, giivenlik 6nlemi uygulanmadan 6nceki ve
sonraki sistem durumlari (CAM/ARP tablosu icerigi, VLAN veritabani biitiinliigt, kimlik
dogrulama sonucu, CPU kullanim1 vb.) karsilastirilarak ilgili Cisco IOS mekanizmasmin
saldiriy1 engelleme etkinligi degerlendirilmistir. Elde edilen bulgular Boliim I'V'te arastirma

sorular1 temelinde sunulmustur.
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BOLUM IV
BULGULAR VE YORUM

4.1. Birinci arastirma sorusuna(alt problem) iliskin bulgular.

Arastirmanin birinci alt problemi, Layer 2 diizeyinde gerceklestirilen baglica saldir
tlirlerinin teknik ¢alisma mekanizmalarmin neler oldugudur. Boliim II'de ayrintili bicimde
incelenen dokuz saldir tiiri (MAC Flooding, DHCP Starvation/Spoofing, ARP Spoofing,
VLAN Hopping, STP Manipiilasyonu, VTP saldirsi, CDP/LLDP kesfi, IPv6 NDP
sahteciligi ve 802.1X/MAB atlatma) incelendiginde, bu saldirilarin ortak paydasmin veri
baglant1 katmani protokollerinin (ARP, DHCP, STP, VTP, CDP/LLDP, NDP)
tasarimlarmda kimlik dogrulama mekanizmalarinin bulunmamasi oldugu goriilmiistiir
(Bhardwaj et al., 2021; Hijazi et al., 2019). Simiilasyon ortaminda elde edilen bulgular, bu
protokollerin varsayilan yapilandirmalarinin saldirilara karsi savunmasiz oldugunu; 6rnegin
yalnizca birka¢ saniye igcinde macof aractyla CAM tablosunun doldurulabildigini veya
Yersinia ile gonderilen tek bir sahte BPDU mesajinin agin kok kopriisiinii degistirebildigini

dogrulamaktadir.

4.2. Ikinci arastirma sorusuna(alt problem) iliskin bulgular.

Aragtirmanin ikinci alt problemi, bu saldirilara karsi gelistirilen Cisco 10S giivenlik
¢cozlimlerinin etkinliginin ne oldugudur. Simiilasyon bulgulari, incelenen tiim giivenlik
mekanizmalarinin  (Port Security, DHCP Snooping, Dynamic ARP Inspection, BPDU
Guard/Root Guard, VTP Password, CDP/LLDP devre dis1 birakma, RA Guard,
802.1X/MAB onceliklendirme ve Storm Control) ilgili saldir1 senaryosunu basariyla
engelledigini veya etkisini dnemli 6lciide smirlandirdigmmi gostermektedir. Ote yandan
bulgular, bu c¢odziimlerin birbirinden bagmmsiz degil, karsiikli bagiml (interdependent)
oldugunu da ortaya koymaktadir; 6rnegin Dynamic ARP Inspection'n dogru caligabilmesi
DHCP Snooping baglama tablosunun 6nceden olusturulmus olmasma baghdir. Bu bulgu,

Boliim 2.11'de sunulan biitlinsel savunma derinligi (defense-in-depth) yaklasimmin

gerekliligini dogrulamaktadir (Seifert & Edwards, 2008).

4.3. Ugiincii arastirma sorusuna (alt problem) iliskin bulgular.
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Aragtirmanin {iglincii alt problemi, GNS3/Cisco Packet Tracer simiilasyon ortaminda
gerceklestirilen uygulamali senaryolarin bulgularinin neler oldugudur. Sekil 2.1-2.22
arasinda sunulan ekran gorlntiileri ve komut ¢iktilari, her bir saldiri-¢oziim ¢iftinin
oncesi/sonras1 karsilastirmasmi somut bigimde belgelemektedir. Ornegin Sekil 2.4 ve 2.5'te
MAC Flooding saldiris1 sonucunda CAM tablosunun saldirgan tarafindan iiretilen sahte
adreslerle doldugu; Sekil 2.13'te ise VTP saldirist sonucunda VLAN veritabaninin tamamen
silindigi gosterilmektedir. Buna karsilik, ilgili gilivenlik onleminin (Port Security, VTP
Password vb.) uygulanmasmin ardindan ayni saldir1 senaryolan tekrarlandiginda, saldirmin
ya tamamen engellendigi ya dailgili portun otomatik olarak err-disabled duruma getirilerek

izole edildigi gozlemlenmistir. Bu sonuglar, literatiirde raporlanan bulgularla (Gajo, 2025;
Morsy & Nashat, 2022; Abbasi Rad, 2024) tutarlihik gostermektedir.
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BOLUM V
SONUC, TARTISMA VE ONERILER

5.1. Sonug¢

Bu caligmada, OSI referans modelinin ikinci katmaninda (Layer 2) gerceklestirilen dokuz
farkl saldm tiirli; calisma mekanizmalar, ag {izerindeki etkileri ve Cisco 1OS tabanh
giivenlik ¢ozlimleri bakimindan kapsaml bicimde incelenmistir. Elde edilen bulgular, veri
baglant1 katmani1 protokollerinin (ARP, DHCP, STP, VTP, CDP/LLDP, NDP) tasarim
asamasmda kimlik dogrulamadan ziyade islevsellik ve performans odakl gelistirildigini ve
bu durumun ciddi glivenlik agiklarina yol agtigin1 dogrulamaktadir. GNS3 ve Cisco Packet
Tracer ortamlarinda gergeklestirilen simiilasyonlar, incelenen tiim Cisco 1OS giivenlik
mekanizmalarmm (Port Security, DHCP Snooping, Dynamic ARP Inspection, BPDU
Guard/Root Guard, VTP Password, CDP/LLDP devre disi birakma, RA Guard,
802.1X/MAB ve Storm Control) ilgili saldirty: etkili bigimde engelledigini gostermistir.

5.2. Tartisma

Calismanin bulgulari, literatiirdeki mevcut c¢alismalarla biiylik Ol¢iide Ortiismektedir;
Bhardwaj ve digerleri (2021) ile Gajo (2025) tarafindan da vurgulandig1 gibi, Layer 2
saldmilarinmm st katman gilivenlik mekanizmalarin1 (SSL/TLS, IPSec) etkisiz hale
getirebilme potansiyeli, bu katmanin biitiinsel ag giivenligi stratejilerinde merkezi bir yer
tutmasi1 gerektigini ortaya koymaktadir. Bununla birlikte, bu calismanin smirhliklar:
boliimiinde (1.5) belirtildigi {lizere bulgular yalnizca simiile edilmis kablolu Ethernet
ortamlarina dayanmaktadir; gercek iiretim aglarinda donanim performansi, ¢ok saticili
(multi-vendor) ortam etkilesimleri ve trafik yogunlugu gibi etkenlerin giivenlik
mekanizmalarmin performansini farklhilastirabilecegi géz dniinde bulundurulmahidir. Ayrica
incelenen ¢oziimlerin etkinliginin, dogru ve tutarlh bir yapilandirma politikasmin
uygulanmasma siki sikiya bagh oldugu; tek bir yanls yapilandirmanin (6rnegin native
VLAN'n degistirilmemesi) dahi savunma zincirinde zayif bir halka olusturabilecegi

tartisilmalhidir.
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5.3. Oneriler

Bu c¢alismanin bulgulant dogrultusunda ag yoneticilerine ve gelecekteki arastirmacilara
yonelik su Oneriler sunulmaktadir: (1) Kurumsal aglarda erisim katmani anahtarlarinda
Bolim 2.11'de ozetlenen Cisco 10S giivenlik mekanizmalarmm tamaminin, birbirini
tamamlayan biitiinsel bir politika cercevesinde standart yapilandirmaya dahil edilmesi
Onerilmektedir. (2) Ag yoneticilerinin, yeni nesil tehdit vektorlerine (6zellikle TPv6'nin
yaygmlagsmasiyla artan NDP tabanli saldirilara) karsi diizenli farkindalik egitimi almasi
onerilmektedir. (3) Gelecekteki calismalarda, bu arastirmada simiilasyon ortaminda
degerlendirilen senaryolarm ger¢ek donanim tlizerinde ve farkl satici (vendor) ortamlarinda
tekrarlanmasi; ayrica makine dgrenmesi tabanli anomali tespit sistemlerinin Layer 2 saldir
tespitindeki etkinliginin arastirilmasi Onerilmektedir. (4) Kablosuz aglara 6zgii Layer 2
saldmrilarinin  (6rnegin sahte erisim noktasi saldirilart) bu ¢alisgmanin kapsami disinda

birakild1g1 g6z 6niinde bulundurularak, ileride yapilacak ¢aligmalarin bu alan1 dakapsayacak

sekilde genisletilmesi Onerilmektedir.
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